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I. INFORMATII GENERALE
I.1. Denumire si adresa beneficiar
Societatea Complexul Energetic Oltenia S.A., cu sediul social in municipiul Tg.-Jiu, str.
Alexandru lIoan Cuza, nr. 5, judetul Gorj, telefon 0372819711, fax 0253227280 - Directia
Servicii Suport — Departament Tehnologia Informatiei si Comunicatii.

II. OBIECT ACHIZITIE
II.1. Denumire

wServiciu actualizare pachete software de securitate”
I1.2. Cantitate

Nr.

i Descriere (pachet produse si servicii) Cantitate UM

Reinnoire si sincronizare mentenanta McAfee
1 . . 600 buc
Complete Endpoint Protect for Business

III. CERINTE PRIVIND SERVICIUL SOLICITAT

IIL.1. Caracteristici ale locului unde va fi pus in operi serviciul solicitat
Sediul Executiv CEO - municipiul Tg.-Jiu, str. Alexandru loan Cuza, nr. 5, judetul Gorj.
Prezentarea situatiei existente
Actualele pachete software de securitate, precum si mentenanta pentru McAfee Complete

Endpoint Protect for Business expira la data de 29.04.2020.

II1.2. Specificatii tehnice minimale

Caracteristici tehnice

- Solutia trebuie sa includa livrarea de catre producator a noilor semnaturi, versiuni de
produs, acces la portalul de service on-line al producatorului, 24x7x365 zile Live
Phone/Web/Chat Suport precum si asistenta de la distanta;

- Soluttia trebuie si includd 4 tichete interventii tehnice in limba romand, update,
upgrade software.

- Solutia trebuie sa includa modul software, printr-un agent unic, care sid ofere
capabilitati avansate de detectie, diagnostic si remediere a artefactelor malitioase la
nivelul a 30 endpoint-uri.

o Solutia trebuie sd permita customizarea actiunilor de remediere, atat ca scripturi
python cét si powershell, dar si actiuni predefinite precum oprirea unui proces
(sau process tree), stergere fisier atat recuperabil cat si permanent (dupa hash,
nume, proprietate, etc), efectuare snapshot, trimitere fisier in sandbox etc.

o Sa includa server de reputatie al fisierelor on-premise, pentru centralizarea
reputatiilor hash-urilor si care sa permita interogarea de catre endpoint-uri a
fisierelor necunoscute.

o Sa permita whitelistarea centralizata a aplicatiilor interne ale companiei.

o Solutia trebuie sd ofere un protocol de comunicatie proprietar furnizorului, dar
si de tip open-source, care si permitd comunicarea in timp real a solutiilor
furnizorului, precum si integrare cu vendor terti. Trebuie sd permita ca in cazul
descoperirii unui hash malitios de catre un endpoint, aceastd informatie sa fie
trimisa automat cétre un echipament tert, avand posibilitatea sa fie blocat hash-
ul respectiv, fard sa fie nevoie de interventii manuale pe firewall.
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- Solutia trebuie sd includa suport tehnic care sa permitd actualizéri la zi pentru
program, baze de virusi, atacatori, inclusiv trecerea la versiunile superioare care sunt
publicate de producétor in termenul contractual. Conditiile minimale pentru suportul
tehnic sunt:

o 12 ore pe zi de luni pana vineri intre orele 8:00 — 20:00;
o Timp de raspuns in functie de severitatea incidentului
= (Critical (Severity 1) — 4 ore;
=  Major (Severity 2) — 8 ore;
® Minor (Severity 3) — 12 ore.
o Metoda de acces/rezolvare a problemelor: interfatd pagina web, email, telefon,
remote acces.

IT1.3. Cerinte privind calitatea
Nu este cazul.

I11.4. Cerinte privind ambalarea, etichetarea, marcarea, transportul si depozitarea
Nu este cazul.

IV. TERMENE SI DURATA
IV.1. Prestare
Serviciul se va presta in maximum 5 de zile de la inregistrarea contractului, la sediul
Executiv CEO
IV.2. Durata contract
12 luni de la inregistrarea contractului.

V. GARANTII
Termenul de garantie va fi de 12 luni, pe perioada cat se asigurd suportul tehnic din
partea producatorului.

VI. CERINTE PRIVIND PREZENTAREA PROPUNERII TEHNICE S§I
FINANCIARE
VL.1. Cerinte privind prezentarea propunerii tehnice

Ofertantul trebuie sa raspunda afirmativ la toate cerintele formulate in prezentul caiet de
sarcini la punctul III pentru cantitatile specificate la punctul II, detaliind dupa caz anumite
operatiuni ce sunt solicitate a fi efectuate. Cerintele au caracter minim si obligatoriu.

V1.2. Cerinte privind prezentarea propunerii financiare

Moneda in care se prezintd propunerea financiard este “Leu”.

Preturile sunt exprimate in “lei - fara TVA™.

VII. RECEPTIL INSPECTII, TESTE
VII.1. Receptii
Receptia serviciului va fi efectuatd in maximum 10 zile din momentul livrarii
Certificatului de Licentiere emis de céatre produciatorul solutiei pentru Societatea Complexul
Energetic Oltenia S.A din care sa rezulte in clar perioada de suport pentru cele 600 de licente
detinute.
VIL.2. Inspectii
Nu este cazul.
VIL.3. Teste
Nu este cazul.
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VIII. DISPOZITII FINALE

Prestatorul serviciului va respecta regulile privind confidentialitatea datelor prin
completarea si semnarea declaratiei de confidentialitate.

IX. ANEXE
Nu este cazul.

Functia Prenume, nume Seq;matura sezi::;rﬁ
Aprobat | Sef Departament T.1.C. Vlad VANCA U(LL&CL{ 01.04 2000
Elaborat | Inginer Serv. A.S.C. Radu DOBRE ..--1\ ‘**:i\~ ol b 2.2
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