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1. INTRODUCERE

Pentru aceasta achizitie, Societatea Complexul Energetic Oltenia S.A. indeplineste rolul
de entitate contractanta in cadrul contractului.

Orice activitate descrisi intr-un anumit capitol din caietul de sarcini si nespecificata
explicit in alt capitol, trebuic interpretatd ca fiind mentionatd in toate capitolele unde se
considerd de cdtre ofertant ci aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului
contractului.

2. CONTEXT REALIZARE ACHIZITIE
2.1. Informatii despre entitatea contractanti si despre beneficiar

Entitatea contractanta este Societatea Complexul Energetic Oltenia S.A., cu sediul in str.
Alexandru loan Cuza, nr. 3, Municipiul Tg.-Jiu, judetul Gorj, cod 210140, fax: 0253-227.280,
inregistrata la Oficiul Registrului Comertului de pe langa Tribunalul Gorj cu nr. J18/311/2012,
cod fiscal RO30267310, cont virament RO59 RZBR 0000 0600 1465 2248, deschis la Raiffeisen
Bank — Tg.-Jiu, web: www.ceoltenia.ro, e-mail: office[@ceoltenia.ro.

Denumire si adresd beneficiar: Societatea Complexul Energetic Oltenia S.A.. str.
Alexandru Toan Cuza nr. 5, municipiul Targu Jiu, judetul Gorj, Romania, Fax: 0253 227 280.

Misiunea Complexului Energetic Oltenia S.A. este: producerea de energie electricd curati
$i sigurd, bazata pe valorificarca cu maximi eficienti a potentialului de lignit din Oltenia, cu rol
de a asigura securitatea energetica a Romaniei.

Activitdtile principale ale Complexului Energetic Oltenia S.A. sunt: producerca energiel
clectrice i termice pe baza de lignit, extractia si prepararea lignitului.

2.2. Informatii despre contextul care a determinat aceast3 achizitie

in prezent solutia software de securitate antimalware, nu acopera numarul de statii locale
aflate in cadrul Complexului Energetic Oltenia si exista riscul si apara disfunctionalitati generate
de infectarea statiilor ce nu au instalate solutii software profesionale de securitate.

2.3. Informatii despre beneficiile anticipate de citre beneficiar

Prin achizitionarca acestor pachete software de securitate, Societatea Complexul Energetic
Oltenia S.A. va climina din riscurile infectrii cu softuri malitioase care ar putea compromite
desfasurarca activitatii in bune conditii.
2.4. Alte initiative/proiecte/programe asociate cu aceasti achizitie de produse

Nu este cazul.

2.5. Cadrul general al sectorului in care entitatea contractanta isi desfisoari activitatea

Socictatea Complexul Energetic Oltenia S.A. este un producitor de carbune si energic din
scctorul de servicii energetice din Romania.

Politica Societatii Complexul Energetic Oltenia S.A. este: si devina un operator principal
in plan regional, prin valorificarea cu maxima cficienta a rezervelor de lignit, in producerea
energiei electrice §i termice pe baza de lignit.

Institutiile si sistemele care opereaza in acest sector: Ministerul Energiei, Departamentul
pentru Energie, Autoritatea Nationald de Reglementare in Domeniul Energiei, Agentia Nationala
pentru Resurse Minerale, Dispecerul Energetic National, Sistemul Energetic National —
Transelectrica s.a.

2.6. Factori interesati si rolul acestora
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Socictatea Complexul Energetic Oltenia S.A. aduce o cre
trai in regiunea Oltenia, motiv pentru care factorii politici
cat si la nivel national) contribuic la indeplinirea obicctivu

3 DESCRIERE PRODUSE SOLICITATE

3.1. Descriere situatie actuali la nivelul beneficiarului
In prezent la nivelul companiei exista o solutie de securitate

care nu acopera pe deplin nevoile de securitate informatici.

Bunele practici in domeniul sccuritatii informatice, recomandi ca
anvergura Complexului Energetic Oltenia si detina cel
informatica, pentru a putca raspunde mai eficient la atacuri
script-based, Phishing, atacuri fara fisiere, Ransomware, Malwa

3.2. Obiectivul general la care contribuie furnizarea produselor
Producerea de energie electrici si termica.

3.3. Obiectivul specific la care contribuie furnizarea produselor
Asigurarca securitatii infrastructurii I.T. din cadrul companiei.

3.4. Produsele solicitate si ope

Se va incheia un contract pentru furnizare produse.

3.4.1. Produse solicitate

ratiunile cu titlu accesoriu necesar a fi realizate

]

stere substantiald a nivelului de
» sociali, economici (atét la nivel local,
lui activitatii companici.

antimalwarc Enterprise, dar

0 companic de
putin doua solutii de securitate
informatice de tipul: Powershell
re necunoscut.

Denumire produs: Licente software de tip Endpoint Detection and Response (EDR)
Specificatii | Specificatii
Denumire . Unitate Loc db D-atﬁ de tehnic.e SAU tehnic.e D}n:at:::i'
Cantitate, de A livrare cerinte |ISAU cerinte, minimi
produs caiciitlivrare ek Al : : s
masura solicitata | functionale functionale| garantie
minime extinse
0 1 ) 3 4 5 6 7
Societatea
Complexul
Energetic
Oltenia In
TS S.A., str. quimum . .
Sofwate Alexandru|5 zile de la| Conform Minimum
: 600 buc | Toan Cuza data subcap. - 12 luni de
Securitate o . _
EDR nr. 3 inregistra- 34.14. la dazc{ ]
municipiul i1 receptiei i|
Targu Jiu, [contractului !
judetul |
GOTJ, |
Romania ”

3.4.1.1. Denumire produs
Endpoint Detection and Response (EDR)
3.4.1.2. Cantitate

600 buc
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3.4.1.3. Loc de livrare

Socictatea Complexul Energetic Oltenia S.A., str. Alexandru loan Cuza nr. 5, municipiul
Targu Jiu, judetul Gorj, Romania, Fax: 0253 227 280.

Ofertantul este responsabil pentru livrarea produselor in termenul solicitat si se considera
cd a luat in considerare toate dificultatile pe care le-ar putea intdmpina in acest sens §1 nu va
invoca niciun motiv de intarzicre sau costuri suplimentare.

3.4.1.4. Specificatii tehnice / cerinte functionale minime/extinse

I. CARACTERISTICI GENERALE ALE PRODUSULUI
A. Trebuie si aibi o consoli de management care asigurd functionalititi de
administrare,
B. Trebuie sa asigure protectie antimalware pentru statii fizice/virtuale, laptop-uri
si servere

A, Consola de management
A.1. Cerinte generale:

a) Interfata consolei de management trebuie si fie in limba roména.

b) Interfata clientului de securitate, care se instaleazi pe statii si servere, trebuie si fie in
limba romana.

¢) Manualul de instalare a produsului trebuie si fie in limba romana.

d) Manualul de administrare a produsului trebuie si fie in limba romana.

¢) Solutia trebuie sd permiti activarea/dezactivarea actualizarilor de produs/semnaturi.

f) Trebuie sa permitd actualiziri automate a consolei de management facute de citre
producitorul solutiei, fard interventia utilizatorului.

g) Trebuie sd permita ca notificarile — prezente in interfata, notificarile necitite si fie trimise
catre una sau mai multe adrese de email, si alerteze administratorul in cazul unor
probleme majore: licentiere, detectie virusi, actualizari de produs disponibile.

h) Consola de management trebuie si fie accesibild de oriunde in lume (solutie de tip
Cloud), fard a fi nevoie de setari suplimentare din partea utilizatorului.

i) Consola de management trebuic si fie accesibild atat de pe statii de lucru cat si de pe
dispozitive mobile (smartphone, tableta).

A.2. Panou de monitorizare si raportare (Dashboard):

a) Rapoartele din panoul de monitorizare trebuie si poata fi configurate specificand numele
raportulul, tipul raportului, tinta raportului, optiuni specifice pentru orice tip de raport (de
exemplu pentru raportul de actualizare - carc este intervalul dupi care o static este
considerata neactualizatd).

b) Panoul central trebuie si contind rapoarte pentru toate modulele suportate.

¢) Rapoartele din panoul central de comanda trebuic si permitd: addugarea altor rapoarte,
stergerea lor si rearanjarea.

A.3. Inventarierea retelei — managementul securititii:

a) Solutia trebuie si permitd integrarca cu domeniul Active Directory si sd poatd importa
inventarul.

b) Trebuic sd permitd descoperirea statiilor statii fizice neintegrate in Active Directory cu
ajutorul Network discovery.

¢) Solutia trebuie sd ofere optiuni de ciutare, sortare si filtrare dupa numele sistemului,
sistem de operare, adresa IP, politica aplicatd, ultima dati cind s-a conectat (online
si/sau offline) si FQDN.
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d) Solutia trebuie sa permita crearea unui pachet unic pentru toate sistemele de operare, de
statii sau servere. Administratorul si poata descarca pachetele pentru protectia statiilor si
serverelor pe care ruleazi sistemul de operarc Windows, Linux, Mac.

¢) Solutia trebuic si permita instalarca la distanta sau manual a clientilor antimalwarc pe
masini fizice/virtuale,

f) Solutia trebuic si permiti selectarea modulelor componente atunci cind se crecazi
pachetul clientului care se instaleazi pe maginile fizice/virtuale.

g) Solutia trebuic si permita lansarea de task-uri de Scanare, actualizare, instalare,
dezinstalarea la distanta pentru clientul antimalware.

h) Solutia trebuie si ofere posibilitatea de repornire a masinilor fizice de la distanti.

1) Solutia trebuie si ofere informatii detaliate despre ficcare task si si sesizeze daci task-ul
s-a finalizat sau nu cu succes.

j) Solutia trebuie si permiti configurarea centralizati a clientilor antimalware prin
intermediul politicilor.

k) Solutia trebuie si ofere in consola de management informatii detaliate ale obiectelor din
consola: Nume, IP, Sistem de operare, Grup, Politica atribuita, Ultimele actualizare,
Versiunea produsului, Versiunca de semnituri.

A.5. Politici:

a) Solutia trebuie sd permita configurarea setarilor clientului antimalware prin intermediul
unei singure politici care si contina setiri pentru toate module.

b) Politica trebuie si contina optiuni specifice de activare/dezactivare si configurarca
functionalitatilor precum scanarea antimalware la cerere, firewall, controlul accesului Ia
Internet, controlul aplicatiilor, scanarea traficului web, controlul dispozitivelor, power
user.

¢) Solutia trebuie si permita aplicarea politicilor pe masini client, grupuri de masini,
domeniu, unititi organizationale.

d) Politica trebuie sa poata fi schimbata automat in functie de:

IP sau clasa de IP al statiei.
Gateway-ul alocat.
DNS serverul alocat.
WINS serverul alocat.
Sufix DNS pentru conexiunca dhep.
Clientul este/nu este in acecasi retea cu infrastructura de management (statia de lucru
poate solutiona implicit numele gazdei).
g. Tipul retelei (lan, wireless).
A.6. Rapoarte:

a) Solutia trebuic si contini rapoarte care prezinta statusul masinilor clientilor din punct de
vedere al actualizdrilor, fisierelor malware detectate, aplicatiile blocate, site-urilor web
blocate.

b) Rapoartele programate trebuie si poatd fi trimise citre un numar nelimitat de adrese de
email (nu este nevoie sa aibi un cont in consola de management).

¢) Solutia trebuie sd permita vizualizarea rapoartelor curente programate de administrator.

d) Solutia trebuie si permita CXportarea rapoartelor in format .pdf si detaliile ca format .csv.

¢) Solutia trebuie si includi un generator de rapoarte care si ofere posibilitatea de a
investiga o problema de securitate pe baza mai multor criterii, mentinnd informatiile
concise si ordonate corespunzitor. Astfel, solutia va trebui sa includi interogari precum:
starea terminalului, evenimente terminal, evenimente Exchange.

f) Interogarca legata de starea terminalului trebuie si includa informatii precum:

a. tip masina.
b. infrastructura retelei cireia ii apartine terminalul.
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¢. datele agentului de securitate.
d. starca modulelor de protectic.
¢. rolurile terminalelor.
g) Interogarea legata de evenimente terminal trebuie si includa informatii precum:
a. calculatorul tintd pe care a avut loc evenimentul.
tipul starca si configuratia agentului de securitate instalat.
starea modulelor si rolurilor de protectic instalate pe agentul de securitate.
denumirea si alocarea politicii.
utilizatorul autentificat in timpul evenimentului.
cvenimente (site-uri blocate, aplicatii blocate, detectiile etc).
h) Interogarca legata de evenimente Exchange sé includa informatii precum:
a. Directia traficului e-mail.
b. Evenimente de securitate (detectarea programelor de tip malware sau a fisicrelor
atasate).
¢. Masurile implementate in fiecare situatic (curdtarca, stergerca, inlocuirea sau
carantinarea fisierului, stergerea sau respingerea e-mail-ului).
A.7. Carantina:

a) Solutia trebuie sd permita restaurarca fisierclor carantinate in locatia originala sau intr-o
cale configurabila.

b) Carantina trebuic si fie locala. pe fiecare static administratd si va trebui si poatd fi
administrata, fie local, fie din consola de management.

A.8. Utilizatori:

a) Administrarea trebuie si se poata sa se faca pe baza de roluri.

b) Trebuie sd permita roluri multiple predefinite: Administrator companie, Administrator
retea, Reporter sau rol personalizat.

I. - Administrator companie: administreazi arhitectura consolei de management;
II. Administrator retea: administreazi serviciile de securitate;
III. Reporter: monitorizeazi si genereaza rapoarte.

¢) Utilizatorii trebuie si poatd fi importati din Microsoft Active Directory sau creati in
consola de management.

d) Trebuic sa permitd configurarca detaliati a drepturilor administrative, permitand
selectarea serviciilor si obiectelor pentru care un utilizator poate face modificari.

¢) Trebuie sd permitd deconectarea automati a oricarui tip de utilizator dupa un anumit timp
pentru o protectic sporitd a datelor afisate in consola de administrare. Acest interval si
poata fi personalizat de administratorul solutiei.

A.9. Log-uri:

a) Trebuie sa permita inregistrarea actiunilor utilizatorilor.

b) Trebuie sa ofere informatii detaliate pentru fiecare actiune a unui utilizator.

¢) Trebuice sd permita filtrarea actiunilor utilizator dupa numele utilizatorului, actiune.

A.10. Actualizare:

a) Trebuie sd permita definirea de locatii de actualizare multiple.

b) Trebuie sd permita activarca/dezactivarea actualizirilor de produs §i semnaturi.

¢) Trebuie ca orice client antivirus si poata fi configurat sa livreze update-urile citre alt
client antivirus.

d) Solutia trebuic sd permita testarea noilor versiuni de pachete de instalare ale clientului
antimalware, inainte de a fi instalate pe toate statiile si serverele din retea, evitind
posibile probleme ce pot afecta servercle sau statiile critice. Astfel, serverul de
actualizare va trebui sa includa 2 tipuri de actualiziri de produs:

. Ciclu rapid, gandit pentru un mediu de test in cadrul retelei;
II. Ciclu lent, gandit pentru restul retelei (productie, servere critice ete).

M
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¢) Solutia va trebui si permitd stabilirea zonelor de test si critice din cadrul ret
intermediul politicilor din consola de management.

B. PROTECTIE STATII si SERVERE FIZICE/VIRTUALE

B.1. Caracteristici generale minimale si eliminatorii:

pag. 6/16 |
=

clei prin

a) Pentru reducerea la minim a consumului de resurse, solutia antimalware va trebui sa
permita instalarea personalizati a modulclor detinute (de exemplu, sa permitd instalarea
solutici antimalware firdi modulul de control al accesului web, modul de control al

dispozitivelor sau modulul firewall).

b) Pentru o mai buni protectic a statiilor si serverelor, solutia trebuie sa includi un vaccin

anti-ransomware. Acest vacecin va asigura protectia impotriva tuturor amer
cunoscute de tip ransomware, prin imunizarea statiilor si serverelor, chiar d
infectate si prin blocarea procesului de criptare.

intarilor

aca sunt

¢) Vaccinul anti-ransomware trebuie si primeascd actualiziri de la producitor, odati cu

actualizarea semnaturilor produsului Antimalware.

d) Pentru o mai buni protectic a statiilor si serverelor, solutia trebuie si includi
impotriva atacurilor zero-day de tip exploit avansate (atacuri directionate) b
tehnologii de invitare automati (machine learning).

protectie
azata pe

¢) Pentru o mai buna protectie a statiilor si serverelor, solutia trebuic sa includi un modul

integrat de tip ERA (Endpoint Risk Analytics — Analiza de risc a endpoint-ului

) capabil

sd identifice si remedieze in mod automatizat sau manual un numir mare de riscuri
existente la nivel de retea sau sistem de operare ce pot afecta functionalitatea si nivelul de

securizare al endpoint-ului,

f) Pentru o mai buni protectie a statiilor si serverelor, solutia trebuie sd includd un modul

avansat de securitate — HyperDetect, bazat pe tehnologii de tip ,,machine

learning

tunabil” pentru a putea detecta atacuri avansate si activitati suspecte in faza pre-executie.
Acest modul avansat de securitate va trebui sa protejeze impotriva: atacurilor directionate
(Targeted Attack - APT), fisierelor suspecte si traficului la nivel de retea suspect, exploit-
urilor, ransomware si grayware. Fiecarui tip de amenintare mentionat, vor trebui si |j se

poata stabili, independent, un nivel de protectic dorit: permisiv, normal, agresiv.
g) Modulul avansat de securitate trebuie sa aiba posibilitatea de a raporta, bloca

accesul,

dezinfecta, sterge sau muta in carantind pentru ficcare din categoriile descrise. Astfel.
administratorul va trebui si poatd decide daca doreste intai monitorizare sau doreste si

blocarca amenintarilor. Aceste actiuni mentionate, vor trebuj sd poatd fi

stabilite

independent, pentru fisicre sau pentru traficul din retea, cu posibilitatea extinderii
nivelului de raportare pentru a include nivelurile superioare (vor putea fi raportate
amenintarile care ar fi fost detectate daci nivelul de protectic era stabilit mai agresiv).

h) Pentru a oferi un nivel aditional de protectic a statiilor si serverelor, solutia trebui
includi un sandbox in cloud-ul public al producitorului acesteia.

csa

> Modulul de Sandbox va trebui sd poat trimiterea automati a figierelor in Sandbox-ul din
cloud-ul producdtorului unde vor trebui si poatd fi ,detonate” pentru o analizi in

profunzime.

» Modulul de Sandbox va trebui s includa doua variante de analiza: doar monitorizare sau
blocare. In modul monitorizare utilizatorul va trebui sd poatd accesa fisierul dorit, pe
cand in modul blocare, utilizatorului va trebui sd i se blocheze rularea fisierului pana

cand Sandbox-ul din cloud-ul producatorului va da verdictul.
®* Modulul de Sandbox va trebuj si includa doua tipuri de actiuni remediere: im

plicita si

de sigurantd. Pentru actiunca implicitd va trebui si se poata stabili: doar raportare,
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dezinfectic, stergere si carantinarea. Pentru actiunea de si guranta va trebui si se poati
stabili: stergere sau carantinare,

Modulul de Sandbox va trebui si includi si posibilitatea de trimitere manuali a fisicrelor

in Sandbox-ul din cloud-ul producitorului. Astfel, daci administratorul va suspecta un

fisier ca fiind malitios, si il poata trimite manual in Sandbox pentru a fi ,detonat” si a

afla verdictul. Administratorul si aibi posibilitatea de a trimite mai multe fisiere deodats,

cu posibilitate de a specifica daci vor fi »detonate™ individual sau toate in acelasi timp.

» Modulul de Sandbox va trebui si poata suporta ,,detonarea” urmitoarelor tipuri de fisiere:

Batch, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML (Unicode), JAR

(archive), JS, LNK, MHTML (doc), MHTML (ppt), MHTML (xIs), Microsoft Excel,

Microsoft PowerPoint, Microsoft Word, MZ/PE files (executable), PDF. PEF

(executable), PIF (executable), RTF, SCR, URL (binary), VBE, VBS, WSF, WSH,

WSH-VBS, XHTML.

Fisierele mentionate anterior, vor trebui si poata fi detectate corect chiar daci sunt

incluse in arhive de tipul: : 7z, ACE, ALZip, ARJ, BZip2, cpio, GZip, LHA, Linux TAR,

LZMA Compressed Archive, MS Cabinet, MSI, PKZIP. RAR, Unix Z, ZIP, ZIP

(multivolume), ZOO, XZ.

1) Trebuie sa contina un modul de detectare, corelare st raspuns la evenimente de tip EDR
(.endpoint detection and response™) capabil sa identifice amenintari avansate sau atacuri
in curs de desfasurare. Acest modul va trebui sd cuprindi colectare de date sl evenimente
despre hardware si software aferent fiecarei statii de lucru si si poata aduce informatii
detaliate referitoare la incidentele detectate, o hartd detaliati a acestora precum si actiuni
de remediere automate $i integrare cu modulele de Sandbox si modulul avansat de
securitate - — HyperDetect. din punct de vedere functional modulul EDR ce va trebui sa
cuprinda 2 componente distincte: senzorul ce colecteaza si procescaza datele respectiv
partea de analiza de securitate care va avea ca obiect interpretarea acestora.

» Modulul EDR va trebui si aiba capacitatea de a evalua activitatea tipicd a unui endpoint
din perspectiva securitdtii acestuia conform tehnicilor de atac MITRE (-.baselining™) si va
trebui sa poatd raporta orice deviatie de la acest comportament sub forma unui incident.

» Modulul EDR va trebui si permitd filtrarea incidentelor din interfata grafici in functie
intervalul de timp, pe baza unui scor de incredere (confidence score™), indicatori de atac,
tehnici de atac (ATT&CK) respectiv sistem de operare afectat cat si dupi IP, nume fisier.
nume statie.

» Modulul va trebui si permitd vizualizarea detaliati a incidentelor incluzand detalii
specifice fiecdrui nod afectat dupd cum modelul: tabul , rezumat” care sa poatd genera o
harta de principiu a incidentului, tabul , timeline™ care si detalicze incidentul in functic de
amprenta de timp a fiecdrei actiuni aferente incidentului, respectiv butonul »actioneaza”
carc sa poata genera un set de misuri specifice fiecarui clement din harta incidentului
(kill, carantini — la nivel de nod, investigatii — virus total, sandbox, google — la nivel de
fisicr, adaugare in lista de blocare — la nivel de retea sau instalare patch — la nivel de nod).

» Modulul va trebui si poata bloca fisicre si/sau procese folosind valori hash de tip
MD5/SHA256 direct din pagina aferenta incidentului sau importate folosind un figier
CSV.

» Modulul va trebui si poata excepta fisiere non-malitioase de la actiunea de investigare

sau sa poatad genera/adauga un set de fisicre malitioase intr-o lista neagra pentru a putea

preveni miscarea laterald a fisierelor/proceselor malitioase.

Modulul va trebui si permitd deschiderea unei conexiuni remote citre un endpoint

potential infectat pentru a permite o investigare rapida a gazdei, colecta date despre atac

respectiv remedia in timp real brese de securitate pentru a putea fi eliminate astfel
posibile incertitudini privitoare la comportamentul potential malitios al unor
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fisiere/procese, in scopul reducerii timpului de remediere (downtime) in cazul in care un
atac a avut succes si statia tintd trebuice rcconﬁguratﬁ/rcinsralatz‘l, sa poatd permitc
CXxecutarca unor comenzi in linia de comands care sd se execute cu privilegii de kernel si
care sa permita climinarea in timp real a unor amenintiri sau colectarca de date privitoare
la atacul in desfasurarc.

B.2. Cerinte de sistem:
a) Solutia trebuie si ofere compatibilitate cu:

* Sisteme de operare pentru statii de lucru: Windows 10, Windows 8/8.1, Windows 7,
Windows Vista (SP1), Windows XP (SP3), Mac OS X Mojave (10.14.x), Mac OS X
High Sierra (10.13.x), Mac OS X Sierra (10.12.x), Mac OS X EI Capitan (10.11.x),
Mac OS X Yosemite (10.10.5), Mac OS X Mavericks (10.9.5);

¢ Sisteme de operare embedded: Windows 10 IoT Enterprise, Windows Embedded 8.1
Industry, Windows Embedded 8 Standard, Windows Embedded Standard 7,
Windows Embedded POSReady 7, Windows Embedded Enterprise 7, Windows
Embedded POSReady 2009, Windows Embedded Standard 2009, Windows XP
Embedded with Service Pack 2, Windows XP Tablet PC Edition;

® Sisteme de operare pentru servere: Windows Server 2019, Windows Server 2016 (inc
Core), Windows Server 2012 R2, Windows Server 2012, Windows Small Business
Server (SBS) 2011, Windows Small Business Server (SBS) 2008, Windows Server
2008 R2, Windows Server 2008, Windows Small Business Server (SBS) 2003, Windows
Server 2003 R2, Windows Server 2003 with Service Pack I, Windows Home Server;

* Sisteme de operare Linux: Red Hat Enterprise Linux / CentOS 6 sau mai recent, Ubunty
14.04 LTS sau mai recent, SUSE Linux Enterprise Server 11 Sp4 sau mai recent,
OpenSUSE LEAP 42.x sau mai recent, Fedora 25 sau mai recent, Debian 8.0 sau mai
recent, Oracle Linux 6.3 sau mai recent, Amazon Linux AMI 2016.09 sau mai recent.

B.3. Administrare si instalare remote:

a) Inainte de instalare, administratorul trebuie sid aibi posibilitatea si particularizeze
pachetele de instalare cu modulele dorite:- firewall, content control, device control, power
user.

b) Instalarea trebuie si se poata face In mai multe moduri-

a. prin descarcarea directi a pachetului pe statia pc care se va face instalarea:

b. prin instalarea la distanta, direct din consola de management;

C. trimiterea pe email (oricite adrese) a pachetului de instalare pentru Windows,
Linux, Mac.

¢) Instalarea clientilor la distantd in alte locatii decat cele in care este instalatd consola de
management trebuie sa se poatd face prin intermediul unui alt client antivirus existent in
locatiile respective pentru a minimiza traficul in WAN,

d) In consola trebuic sa fie disponibile informatii despre ficcare statie: numele statici, [P,
sistem de operare, module instalate, politica aplicata, informatii despre actualizari etc.

¢) Din consoli trebuic s3 se poata trimite o singura politica pentru configurarea integrala a
clientului de pe statii/servere.

f) Consola trebuie si includi o scctiune, ,,Audit”, unde si poata fi mentionate toate actiunile
intreprinse fic de administratori fic de reporteri, cu informatii detaliate: logare, editare,
creare, delogare, mutare etc.

g) Trebuie sa aiba posibilitatea credrii unui singur pachet de instalare, utilizabil atat pentru
sistemele de operare pe 32 de biti cat si pentru cele pe 64 de biti.

h) Trebuic sa aiba posibilitatea creari unui singur pachet de instalare, utilizabil pentru statii
(fizice si/sau virtuale), servere (fizice si/sau virtuale), exchange.
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1) Trebuic sa aiba posibilitatea de a crea pachetele de instalare de tip web installer sau kit
full.

1) Administratorul trebuie si aibi posibilitatea de a crea grupuri sau chiar subgrupuri, unde
sa poatd muta statiile/serverele din retea pentru cele care nu sunt integrate domeniu.

k) Trebuic si permita selectarea clientului care va realiza descoperirca statiilor din retea,
altele decat cele integrate in domeniu.

B.4. Caracteristici si functionalititi principale ale modulului antimalware:

a) Solutia trebuic si permita administratorului si stabileasci actiunea luati de produsul
antimalware la detectarca unci amenintari noi. Astfel administratorul va trebui sd poati
alege intre urmatoarele actiuni:

[ Actiune implicita pentru fisiere infectate:
- Interzice accesul;
- dezinfecteaza;
- stergere:
- muta fisierele in carantina;
- nici o actiune.
II. Actiune alternativi pentru fisierele infectate:
- Interzice accesul;
- dezinfecteaza;
- stergere;
- muta fisiercle in carantini.
III. Actiune implicita pentru fisicrele suspecte:
- interzice accesul:
- stergere;
- mutd fisierele in carantini:
- nici o actiune.
IV. Actiune alternativa pentru fisierele suspecte:
- interzice accesul;
- stergere;
- muta fisierele in carantini.

b) Scanarea automati in timp real trebuie sa poata fi setatd si nu scaneze arhive sau fisiere
mai mari de «x» MB, mirimea fisierelor trebuind sa poati fi definit de citre
administratorul solutici.

¢) Trebuie sd permita definirea pana la 16 nivele de profunzime pentru scanarea in arhive,

d) Trebuic sd permitd scanarca curistica comportamentali prin simularea unui calculator
virtual in interiorul cdruia sunt rulate aplicatii cu potential periculos in scopul protejarii
sistemului de virusii necunoscuti prin detectarea codurilor periculoase a caror semnituri
nu a fost lansati inca.

¢) Trebuie sa permiti scanarea oricarui suport de stocare a informatiei (CD-uri, harduri
externe, unitati partajate etc). De asemenea, va trebui sa se poata anula scanarea in cazul
in care sunt detectate unititi care au informatii stocate mai mult de « x » MB.

f) Trebuie sa aiba posibilitatea scanirii automate a emailurilor la nivelul statiei de lucru
pentru POP3/SMTP.

g) Trebuie sa permitd configurarea ciilor ce urmeazs a fi scanate la cerere.

h) Clientii antimalware pentru workstation trbuic si permita definirea unor liste de
excludere de la scanarea in timp real si la cerere a anumitor directoare, discuri, fisiere,
extensii sau procese.

1) Cu ajutorul unei baze de date complete cu semndturi de spyware $1 a curisticii de detectie
a acestui tip de programe, produsul va trebui si ofere protectie anti-spyware.
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J) Trebuie sa aiba posibilitatea de a configura ca scanarile programate sa se execute cu
prioritate redusa.

k) Produsul antimalware trebuie sd poati fi configurat sa foloscasci scanarea in cloud, si
partial scanarea locald. Pentru statiile ce nu au suficiente resurse hardware, scanarea si se
poata face cu 0 masina de scanare instalati in retea.

I) Administratorul trebuie si aibi posibilitatca de a personaliza s1 motoarele de scanare si sa
poata alege intre mai multe technologii de scanare:

® Scanare locald, cind scanarea se efectueaza pe statia de lucru locala. Modul de
scanare locald va trebui si aibi toate semnaturile si motoarele stocate local.

® Scanarea hibrid cu motoare light (Cloud public), cu o amprenta medie, folosind
scanarea in cloud si, partial, semnituri locale. Acest mod de scanare va trebui si
asigure un consum mai bun de resurse, fard sa implice scanarea locali.

® Scanarca centralizatd in Cloud-ul privat, cu o amprentd redusi. necesitand un
server de securitate pentru scanare. In acest €az, nu va trebui sa se stocheaze local
nici o semndtur, iar scanarca si poata fi transferati citre serverul de securitate.

® Scanare centralizatd (Scanare in cloud privat cu server de securitate) cu fallback
pe Scanare locald (motoare full).

® Scanare centralizatd (Scanare in cloud privat cu server de securitate) cu fallback
pe Scanare hibrid (cloud public cu motoare light).

m) Pentru o protectic sporitd, solutia antimalware trebuie sa aibi 3 tipuri de detectie: bazata
pe semnaturi, bazatd de comportamentul fisierelor si bazati pe monitorizarea proceselor.

n) Pentru o protectie sporita, solutia antimalware trebuic si aiba posibilitatea de a scana
paginile HTTP.

0) Pentru o mai buni gestionare a antimalware instalat pe statii, produsul trebuie includi
optiunca de sctare a unei parole pentru protectia la dezinstalare.

p) Pentru siguranta utilizatorului, clientul trebuie si includi un modul de antiphishing.

q) Solutia trebuie s ofere protectic in timp real pe masinile cu sistem de operare Linux in
conformitate cu versiunea de kernel instalata.

B.5. Anti-Exploit-Avansat trebuie si permita:

a) Posibilitatca de a opri atacurile avansate de tip ,.zero-day” efectuate prin
intermediul unor exploit-uri evazive.

b) Depistarea in timp real a celor mai recente exploit-uri ce pot vulnerabiliza un
sistem de operare.

c) Protejarca aplicatiilor utilizate frecvent si a celor de tip ,sistem” cum ar fi
browserele, aplicatiile de tip office sau reader. procesele critice aferente sistemelor de
operare.

B.6. Firewall:
a) Trebuie sa aiba posibilitatea de a configura reguli de firewall pentru aplicatii sau
conectivitate.
b) Modulul trebuie si poatd fi instalat/dezinstalat in functie de preferinta administratorului.
¢) Trebuie sd aiba posibilitatea de a defini retele de incredere pentru masina destinatie.

B.7. Carantina:
a) Produsul antimalware trebuic si permitd trimiterea automati a fisierelor din carantini
catre laboratoarele antimalware ale producitorului.
b) Trimiterea continutului carantinei trebuic sd poatd fi expediat in mod automat, la un
interval definit de administrator.

F02-PAD-TSC-001, revizia /




SOCIETATEA COMPLEXUL ENERGETIC OLTENIA S.4.

|

pag. 11/16 |

REVIZIA:/

Fidele o COD: FO2-PAD-TSC-00
CAIET DE SARCINI 8 :
g pentru achizitia de produse

¢) Produsul antimalware si trebuie permita stergerca automati a fisierelor carantinate maj
vechi de o anumita perioadd, pentru a nu incirca inutil spatiul de stocare.

d) Trebuie si existe posibilitatea de a restaura un fisier din carantini in locatia lui originala.

¢) Modulul de carantina trebuie si permitd rescanarea obiectelor dupa fiecarc actualizare de
semnaturi.

B.8. Protectia datelor:
a) Produsul trebuie si permita blocarea datelor confidentiale (pin-ul cardului, cont bancar
cte) transmise prin HTTP sau SMTP prin crearea unor reguli specifice.

B.9. Controlul continutului:
a) Consola trebuie si aiba integrat un modul dedicat controlului accesului la Internet cy

urmatoarele particularitati:

. Va trebui sd permita blocarea accesuluj la Internet pentru anumite magini client sau
grupuri de masini;

I1. Va trebui sd permita blocarea accesului la Internet pe intervale orare;

II. Va trebui sd permiti blocarea paginilor de internet care contin anumite cuvinte cheie:

IV.Va trebui si permiti controlul accesului numai la anumite pagini de internet
specificate de administrator:

V. Va trebui sd permita blocarea accesului la anumite aplicatii definite de administrator;

VI. Va trebui sa permiti restrictionarca accesului P¢ anumite pagini de internet dupa
anumite categorii prestabilite (ex: online dating, violenta. pornografie etc).

B.10. Controlul dispozitivelor:
a) Modulul trebuie sa poati fi instalat/dezinstalat in functie de preferinta administratorului.
b) Modulul trebuie si permitd controlul urmitoarelor tipuri de dispozitive:
* Bluetooth Devices;
* CDROM Devices;
* Floppy Disk Drives:
* Security Policies 153:
* IEEE 1284.4;
= IEEE 1394;
* Imaging Devices:
* Modcms;
* Tape Drives;
* Windows Portable;
* COM/LPT Ports;
= SCSI Raid;
* Printers;
* Network Adapters:
" Wircless Network Adapters;
* Internal and External Storage.
¢) Modulul trebuie si permita configurarea de reguli prin care se vor defini permisiunile
pentru dispozitivele conectate la masina client.
d) Modulul trebuie si permitd configurarea de excluderi pentru diferite tipuri de dispozitive
pentru care s-au configurat reguli.

B.11. Power User:
a) Modulul trebuie sa poati fi instalat/dezinstalat in functie de preferinta administratorului.
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b) Modulul trebuic si permitd posibilitatea de a acorda utilizatorilor drepturi de Power User.
Utilizatorii si aiba posibilitatea de a accesa $i modifica setarile clientului antimalware
dintr-o consola disponibili local pe masina client.

¢) Administratorul va trebuj si poata suprascric din consola sctirile aplicate de utilizatorii
Power User.

B.12. Actualizare:
a) Trebuie sa aiba posibilitatea cfectudrii actualizirii la nivel de static in mod silentios (fira
avertizare).
b) Trebuie sd permita un sistem de actualizare cascadat folosind unul sau mai multe servere
de actualizare ( cascadate).
¢) Trebuie si permiti actualizarea pentru locatiile remote prin intermediul unui client
antimalware care va trebui si aibi st rol de server de actualizare.
Specificatiile tehnice care indica o anumita origine, sursa, productie, un procedeu special,
O marca de fabricd sau de comert, un brevet de inventie, o licentd de fabricatie sunt mentionate
doar cu scopul de a identifica cu usurintd tipul de produs din punct de vedere conceptual si
functional. Aceste specificatii vor fi considerate ca avand mentiunea de »sau echivalent”, jar
ofertantul are obligatia de a demonstra cchivalenta produselor ofertate cu cele solicitate in
prezentul caiet de sarcini.

3.4.2. Disponibilitate

Nu este cazul.
3.5. Extensibilitate/Modernizare
3.5.1. Garantii

Termenul de garantie va fi de minimum 12 luni de la data receptiei, pe perioada cat se
asigurd suportul tehnic din partea producatorului.

Termenul de interventie pentru constatarea ncconcordan;elor.fncconfoxmitﬁgi]or apdrute in
termenul de garantie este de 2 zile de 1a notificare.

Termenul de remediere pentru produsul la care au aparut neconformitati in perioada de
garantie, este de maximum 7 zile de la constatare.

Produsul care in perioada de garantic il inlocuieste pe cel necorespunzator, beneficiaza de
0 noua perioada de garantic care incepe de la data Tnlocuirii produsului.

3.5.2. Livrare, ambalare, etichetare, marcare, depozitare, transport si asigurare pe durata
transportului
3.5.2.1. Cerinte privind livrarea

La livrare, produsele vor fi insotite de urmatoarele documente de calitate:

- certificat garantic:

- certificat de calitate.

Termenul de livrare este: maximum 5 de zile de la data inregistrarii contractuluj.

Un produs este considerat livrat cind toate activitatile in cadrul contractului au fost
realizate, produsul functioneaza la parametrii agreati si este acceptat de beneficiar.

Fiecare produs va fi insotit de toate partile componente necesare punerii si mentinerii in
functiune.
3.5.2.2. Cerinte privind ambalarea

Nu este cazul.
3.5.2.3. Cerinte privind etichetarea si marcarea

Nu este cazul.
3.5.2.4. Cerinte privind depozitarea

Nu este cazul.
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3.5.2.5. Cerinte privind transportul si asigurarea pe durata transportului

Transportul si toate costurile asociate sunt in sarcina exclusiva a ofertantului. Produsele
vor fi asigurate impotriva pierderii sau deterioririi intervenite pe parcursul transportului si
cauzate de orice factor extern.

3.5.3. Operatiuni cu titlu accesoriu

3.5.3.1. Instalare, punere in functiune, inspectii, teste
Nu este cazul.

3.5.3.2. Cerinte privind instruirea personalului
Nu este cazul.

3.5.3.3. Mentenanti preventivi in perioada de garantie
Nu este cazul.

3.5.3.4. Mentenanta corectivi in perioada post-garantie
Nu este cazul.

3.5.3.5. Suport tehnic

Acces la portalul de service on-line al producdtorului, 24x7x365 zile Live Phone/Web/Chat
Suport precum si asistenti de la distanta.

Solutia trebuie si includi suport tchnic care si permita actualiziri la zi pentru program, baze
de virusi, atacatori, inclusiv trecerea la versiunile superioare care sunt publicate de produciator in
termenul contractual.

Conditiile minimale pentru suportul tehnic sunt:

© 12 ore pe zi de luni pana vineri intre orele 8:00 — 20:00;
o Timp de rispuns in functic de severitatea incidentului
®* Critical (Severity 1) — 4 ore;
* Major (Severity 2) — 8 ore:
* Minor (Severity 3) — 12 ore.
o Metoda de acces/rezolvare a problemelor: interfatd pagina web, email, telefon,
remote acces.
3.5.4. Mediul in care este operat produsul
Nu este cazul.
3.5.5. Constrangeri privind locatia unde se va efectua instalarea
Nu este cazul.
3.6. Atributiile si responsabilititile partilor
Obligatiile principale ale furnizorului:
L.- Furnizorul se obliga sa livreze produsele, conform termenului de livrare din contract.
2.- Furnizorul sc obliga sa livreze produscle la standardele si/sau performantele
prezentate in propunerea tehnicd si a caictului de sarcini;
3.- Furnizorul sc obliga sa despagubeasci Entitatea contractanta impotriva oricaror:
1) reclamatii si actiuni in justitic, ce rezulti din incilcarca unor drepturi de
proprictate intelectuald (brevete, nume, mirci inregistrate ctc.), legate de
echipamentele, materialele, instalatiile sau utilajele folosite pentru sau in legitura
cu produsele achizitionate:
ii) daune-interese, costuri, taxe si cheltuieli de orice natura, aferente, cu exceptia
situatiei in care o astfel de incalcare rezulta din respectarea caietului de sarcini
intocmit de citre achizitor,
Obligatiile principale ale entitiitii contractante si beneficiarului:
1.- Entitatea contractantd se obligi si achizitioneze, produsele solicitate prin prezentul
Caiet de Sarcini.

_-__-_'—__—'_——————__, .
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2.- Beneficiarul sc obligd sa receptioneze produsele in termenul convenit de la livrarca

acestora.

3.- Entitatea contractanta sc obligd sa pliteasca pretul produselor ciatre furnizor in

termenul mentionat in contract.
4. DOCUMENTATII CE TREBUIE FURNIZATE BENEFICIARULUI
Furnizorul va prezenta odati cu livrarea produsclor:

- fisele tehnice ale produselor traduse in limba romana.
5. RECEPTII

Receptia va fi efectuatd in maximum 10 zile din momentul transmiterii datelor de
conectare pe platforma si livrarii Certificatului de Licentiere emis de citre producdtorul solutici
pentru Societatea Complexul Energetic Oltenia S.A din care sa rezulte in clar cele 600 de licente
detinute.

Pentru produsele cu defectiuni ascunse sau care prezinta neconformitati la receptie,
reclamarea de catre beneficiar va fi ficuta in termen de 2 zile de la data constatarii
neconformitatilor. Delegatul furnizorului se va prezenta pentru constatarea deficientelor in
termen de 2 zile de la primirea comunicarii.

Furnizorul are urmatoarele oblj gatii:

- Sa stabileascd, la depistarea unei neconformititi de citre beneficiar in cadrul activititii

de receptie, in termen de 48 de ore, solutia pentru remediere $i termenul pentru aplicarea

acesteia.

- Sa suporte costurile generate de incercirile efectuate dupi eliminarea neconformitatilor,

6. MODALITATI SI CONDITII DE PLATA

Plata produsclor livrate se face in lei in baza facturii emise de furnizor $i acceptate de
catre beneficiar, prin virament bancar say compensare.

Platile se fac in termen de 60 de zile calendaristice de la data receptici, conform
prevederilor Legii nr. 72/2013.

Factura emisd de furnizor va contine datele de identificare complete si legal stabilite,
inclusiv contul si banca pentru ficcare parte.

Facturarea contravalorii produselor se va face citre SOCIETATEA COMPLEXUI,
ENERGETIC OLTENIA S.A., societate administrata in sistem dualist, cu sediul in municipiul
Targu Jiu, Strada Alexandru Ioan Cuza, nr. 5, Judetul Gorj, avind C.U.L/C.I.F. RO 30267310,
inregistrata in Registrul Comertului de pe langa Tribunalul Gorj sub nr. J18/31 1/31.05.2012,
cont virament RO59 RZBR 0000 0600 1465 2248 deschis la Raiffeisen Bank, Sucursala Targu
Jiu,

Pe factura, sub rubrica “cumpdrdtor”, se va mentiona beneficiarul.

Entitatea contractanti nu se angajeaza sub nici o forma la pliti in avans.

7. CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE BENEFICIAR SI
FURNIZOR (inclusiv in domeniile mediului, social si al relatiilor de munci)

Cadrul legal este reprezentat de: Legea nr. 99/2016 privind achizitiile sectoriale,
Hotdrarea Guvernului nr. 394/2016 pentru aprobarca Normelor metodologice de aplicare a
prevederilor referitoare la atribuirea contractului scctorial/acordului-cadru din Legea nr, 99/2016
privind achizitiile sectoriale, Legea nr. 101/2016 privind remediile si cdile de atac in materie de
atribuire a contractelor de achizitie publicd, a contractelor sectoriale §i a contractelor de
concesiune de lucrdri si concesiune de servicii, precum si pentru organizarea si functionarea
Consiliului National de Solutionare a Contestatiilor.

Se vor avea in vedere respectarea urmatoarele normative. standarde (sau echivalente):
¢ SR EN ISO 17050 - 1 /2010 - Evaluarea conformitatii. Declaratia de conformitate data de

furnizor. Partea 1. Cerinte generale;
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* SR EN ISO 17050 - 2/2005 - Evaluarea conformitdtii. Declaratia de conformitate data de
furnizor. Partea 2. Documentatie suport;

e Legea nr. 240/2004, cu modificirile aduse prin Legea nr. 76/2012. privind raspunderca
producatorilor pentru pagubele generate de produsul cu defecte;

* Ordonanta Guvernului nr. 20/2010, cu modificirile aduse prin urmatoarele acte: Ordonanta
Guvernului nr. 8/2012: Legea nr. 50/2015, privind stabilirea unor masuri pentru aplicarca
unitard a legislatiei Uniunii Europenc care armonizecazi conditiile de comercializare a
produselor;

e Legea nr. 449/2003, cu modificarile si completdrile ulterioare, privind vinzarea produselor si
garantiile asociate acestora:

e OUG nr. 195/2005 privind protectia mediului, cu completirile i modificarile ulterioare:

e Legea nr. 319/2006 a securitatii §i sanatatii in munca, cu completarile si modificirile
ulterioare:;

* Legea nr. 307/2006 privind apararea impotriva incendiilor, cu completarile si modificirile
ulterioare.,

Executia si/sau livrarea produselor se va face intr-un sistem de management al calitatii
certificat conform I1SO 9001:201 5, de un organism acreditat, sau echivalent.

8. MANAGEMENTUL/GESTIONAREA CONTRACTULUI SI ACTIVITATII DE
RAPORTARE IN CADRUL CONTRACTULUI

Partile contractante au obligatia de a numi $i de a-si comunica reciproc, in cel mai scurt
timp de la semnarea contractului, numele persoanelor specializate/responsabililor de contract,
pentru a facilita buna derulare si rezolvare, in timp util, a tuturor problemelor impuse in
derularea contractului.

Problemele aparute in perioada de derulare a contractului se vor rezolva cu reprezentantii
derulatorului, iar orice modificare a prevederilor contractuale va fi solutionata prin act aditional
perfectat intre semnatarii prezentului contract.

8.1. Riscuri
Nu este cazul.

9. CERINTE PRIVIND PREZENTAREA PROPUNERII TEHNICE SI FINANCIARE
9.1. Cerinte privind prezentarea propunerii tehnice

Propunerea tehnica va fi intocmita in limba romana.

Propunerea tehnicd va fi intocmiti urmirind structura de continut si cerintele din
prezentul caiet de sarcini, astfel incét aceasta si respecte in totalitate cerintele prevazute in
acesta. Cerintele si specificatiile tehnice din caietul de sarcini vor fi tratate ca fiind cerinte
minimale.

Propunerca tehnicd va contine codul si producatorul produselor ofertate, termenul de
garantie si termenul de livrare.

Se va prezenta fisa tehnica (tradusa in limba romana) pentru fiecare produs ofertat.

Toate documentele justificative vor fi certificate de ofertant prin semnare.

Ofertantul trebuie sa faci dovada ci furnizarea produselor se realizeaza intr-un sistem de
management al calitatii. certificat de citre un organism acreditat, pentru domeniul de activitate
din sfera produselor ofertate, in conformitate cu standardul SR EN ISO 9001 editia 2013, sau
cchivalent.

In cazul in care ofertantul care depune ofertd nu a avut acces la un certificat de calitate
astfel cum este solicitat mai sus sau nu are posibilitatea de a-1 obtine in termenele stabilite, din
motive care nu ii sunt imputabile, acesta va prezenta orice alte probe sau dovezi care si confirme
asigurarea unui nivel corespunzitor al calitatii, echivalent cu cel solicitat.
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Ofertantul va completa tabelul de mai jos si

-1 va depune odati cu propunerea tehnici,
P |

Cerinta .
Nr. ; i pozitia/locul unde 52_1
A Specificatii solicitata prin ofertats regiseste in oferta J‘
& caietul de sarcini (fise/cataloage/desene |
ete.) i
0 1 2 4
Licente software de tip |
1 | Denumire Endpoint  Detection  and
Response (EDR)
2 | Unitate de masuri buc
3 | Cantitate | 600 -
4 Specificatii tehnice/cerinte Conform subcap. 3.4.1.4.
functionale minime
. , Minimum 12 luni de la data
5 |Duratd minimd garantic - S
— : jfeeephet e
Socictatea Complexul j
Energetic Oltenia S.A., str.
. Alexandru Toan Cuza nr. 5,
6 |Loc de livrare municipiul Térgu Jiu, judetul ‘
Gorj, Romania ‘
Maximum 35 zile de la data | “
7 |Termen/dati de livrare inregistrarii contractului.
3 Cr.;rin;c privind transportul si | Conform subcap.3.5.2.5. N o __+
. jasigurarea | | RO .
9 |Suport tehuic Conform subcap.3.5.3.5. }
Documentatii si documente Conform subcap.3.5.2.1. 5i ﬁ
10 |- 2 cap. 4.
furnizate odata cu produscle ‘
e

9.2. Cerinte privind prezentarea propunerii financiare
Propunerea financiara va fi intocmiti in limba romana.
Moneda de referinta este | leul”.

Se va completa propunerea financiard, precizandu-
zecimale) si valoarea totald in lei fird TVA. In pretul uni

aferente.
10. DISPOZITII FINALE

Ofertantul va respecta regulile

semnarea declaratici de confidentialitate,

se pretul unitar lei/um. (cu doua
tar vor fi incluse toate cheltuiclile

privind confidentialitatea datelor prin completarea si

11. ANEXE
Nu este cazul.
Functia Prenume, nume Senbnﬁtura Dat? 35
semnarii
Verificat/ : u)
Aprobat | Sef Departament T.I.C. | Viad VANCA Lo | 19049000
Elaborat ‘ Inginer Serv. A.S.C. Laurentiu Narcis PIRVU St—— (5. 0% 2020
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